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1. PREMESSA

Il presente documento contiene le istruzioni per accedere dlle risorse direte e aglihost della
rete locale del Politecnico di Torino framite servizio di VPN (Virtual Private Network).

L'accesso in VPN permette agli utenti istituzionali del Politecnico di Torino di realizzare una
connessione sicura da qualsiasi parte del mondo (Internet) verso linterno della rete
dellAteneo, permettendo I'accesso alle risorse informatiche e telematiche interne come se ci
si trovasse all'interno dell' Ateneo. Tutto il traffico verso la rete del Politecnico & protetto mentre
non lo & quello diretto verso Internet, permettendo il massimo della sicurezza dei propri dati e
delle risorse informatiche del Politecnico e contemporaneamente sfruttando al massimo la
connessione locale verso Internet. Inoltre I'accesso in VPN permette di realizzare connessioni
protette dalla rete wireless del Politecnico consentendo anche I'accesso a share di rete,
stampanti ed altre risorse informatiche altrimenti non raggiungibili.

Nota - L’'accesso tramite VPN di tipo SSL permette di creare un tunnel usando la porta
standard 443, ovvero la medesima utilizzata per la navigazione HTTPs o “Web Sicuro™.

2. INSTALLAZIONE SOFTWARE VPN CLIENT

E possibile scaricare le ultime versioni del client direttamente dal sito della Fortigate®.

http://www.forticlient.com

Si prega di notare che, dalle pagine di download del suddetto sito, esistono piu prodotti
scaricabili liberamente, quello che dovrd essere installato € quello della sezione “FortiClient
VPN-only” presente a fondo pagina, come indicato nell'immagine della seguente figura:

FortiClient VPN

La versione solo VPN di FortiClient offre VPN SSL e
VPN IPSec, ma non include alcun supporto. Scarica il
miglior software VPN per piu dispositivi.

SCARICA SCARICA SCARICA
Accesso remoto VPN per Windows VPN per Mac0OS VPN per Linux .rpm

./ VPN SSL con MFA

./ VPNIPSec con MFA

SCARICA SCARICA SCARICA
VPN periOs VPN per Android VPN per Linux .deb
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NOTA: Si consiglia sempre di tenere aggiornato il programma di connessione FortiClient
scaricando regolarmente I'ultima versione disponibile nel sito.

NOTA: Si consiglia sempre di disinstallare la versione vecchia dell’applicativo prima di
installare quella nuova onde evitare conflitti nell’installazione.

Di seguito si riporta come esempio l'installazione del software FortiClient su piattaforma
Windows 11.

1. Lanciare il file eseguibile “FortiClientVPNInstaller.exe”

= o X
4 Download * +
& T 6] J > Download > Cerca in Download Q
@ Nuovo T Ordina = visualizza (T Dettagli
- = ) .
A Home Nome Ultima modifica Tipo Dimensione
A Galleria s

& FortiClientVPNInstaller.exe

Applicazione 4406 KB

» @ ALESSANDRO -

—
Mese scorso

All'inizio dell'anno
B Desktop »

L Download #

= Documenti #

Molto tempo fa

N immagini  #
) Musica »

i3 Video »

2. Nel caso in cui sia aftivato il controllo dell’account utente (UAC) cliccare su “SI” per
procedere con I'installazione.

ontrollo dell'account utente

Vuoi consentire a questa app di apportare
medifiche al dispositivo?

&Y FortiClient

Autore verificato: Fortinet, Inc

Origine file: Unita disco rigido nel computer

Mostra altri dettagli
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3. Attendere che I'installer completiI'attivita di downloading e di unpaking dei file.

FortiClient Installer
Statuz
Downloading image [94%]...
|
FortiClient Installer
Status

Unpacking downloaded image [3%). .
,

4. Accettare il License Agreement e cliccare su “Next"” per continuare.

A FortiClient VPN Setup = *
Welcome to the FortiClient VPN Setup Wizard

The Setup Wizard will install FortiClient YPN on your computer. Click Next to
continue or Cancel to exit the Setup Wizard,

L ——

@ ves, I have read and accept the icense Agreemen Cancel
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5. Cliccare su “Install” per procedere con I'installazione.

A FortiClient VPN Setup - >

Ready to install FortiClient VPN

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

Back Install Cancel

6. Aftendere il completamento dell’'installazione.

# FortiClient Setup = E

Installing FortiClient =

Flease wait while the Setup Wizard installs FortiClient.

Status:

7. Se l'installazione € stata completata correttamente apparird una schermata come
quella mostrata di seguito. Per proseguire cliccare su “Finish”.
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A FortiClient VPN Setup — ¥

Completed the FortiClient VPN Setup Wizard

Click the Finish button to exit the Setup Wizard.

1 4

]

Badk Cancel

3. PRIMO AVVIO E CONFIGURAZIONE DEL CLIENT VPN DI TIPO SSL

1. Avwviare il client cliccando ad esempio sull'icona presente sul desktop
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2. Al primo avvio il client VPN presenta la seguente schermata. Mettere la spunta
sull’accettazione d'uso e cliccare su “l accept”

@ FortiClient - Zero Trust Fabric Agent — X

File View Help

Welcome to FortiClient VPN!
This is a free version of FortiClient VPN software with limited feature support

Please upgrade to the licensed version for advanced features and technical
support.

I acknowledge that this free software does not come with any product

support. | will not contact Fortinet technical suppart for any issues
experienced while using this free software.

3. Cliccare quindi su “Configure VPN"

E— S . N ST -
1§ FortiClient - Zere Trust Fabric Agent — X
File View Help

@ FortiClient VPN
# & O 0 a

| Upgrade to the full version to access additional features and receive technical support.

Configure VPN
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4. Verificare che sia selezionata la sezione “SSL-VPN" e compilare i campi come indicato
qui sotto

@ rorticlient - Zero Trust Fabric Agent

File Help

@ FortiClient VPN

Upgrade to the full version to access additional features and receive technical support.

New VPN Connection

Connection Name {POMLD—VPN-SSL
Description [
Remote Gateway | vpn polito. it x
VT .
[] Customize port |443 |
Enable Single Sign On (SS0) for VPN Tunnel
Client Certificate ‘ None ~
Authentication © Promptonlogin () Save login

Enable Dual-stack IPv4/IPv6 address

Sove

5. Siriportano di seguito le impostazioni da inserire negli appositi campi.

e Connection Name: POLITO VPN SSL

e Description: Connessione VPN con Polito

e Remote Gateway: vpn.polito.it

e Aggiungere la spunta nella casellina corrispondente a “Enable Single Sign On (SSO) for VPN
Tunnel”

e La schermata si modificherd leggermente, spariranno le voci “Client Certificate” e
“Authentication” e apparird una nuova casellina di spunta “Use external browser as user-agent
for saml user authentication” che andrd spuntata (vedi la figura seguente)
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6. Salvare la nuova configurazione.

Upgrade to the full version to access additional features and receive technical support.

New VPN Connection

VPN SSLVPN [ secven ] oxm ]
Connection Name | Polito-VPN-8SL
Description [
Remote Gateway | vpn_polito.it x
+Add Remote Gateway
Customizeport 443 |

Enable Single Sign On (S50) for VPN Tunnel

Use external browser as user-agent for saml user authentication

|| Enable: auto-login with Azure Active Directary

Cancel Save

4. ATTIVAZIONE DEL TUNNEL VPN

1. Dopo aver configurato la connessione, il client presenterd la seguente schermata. Per
connettersi € necessario cliccare su “SAML Login” oppure “Connect”.

@ FortiClient - X

File Help

VPN Name ‘ Polito-VPN-SSL v

SAML Login
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2. Premendo tale tasto verrd aperta una nuova pagina del browser predefinito sul proprio
dispositivo e verra presentata la pagina di autenticazione idp.polito.it che gid usiamo
per accedere a MyPoli, in questa pagina andremo a fare accesso con le credenziali

unificate.

O - 0o X

v 4 Servizio di autenticazion X +

< C O"H ©idppait. B Q f O B- 18 Q- M. > @ B 2| »

[ Default folder [ Bookmarks

ITAENG -
&
J" &i )
& A A% Politecnico
= iz di Torino
(e} “‘\_..,_4.“"

m @} CIE 2 SPID <: elDAS

Inserire email o username forniti dal Politecnico di Torino
con la password associata per continuare

[ Nome utente ﬁ
[ o]
D Non ricordare l'accesso (?)

oppure

oppure

&l Accedi con certificato

® Password dimenticata?

Nota: Nel caso esista gid una sessione attiva su idp.polito.it sul nostro browser, I'autenticazione
avverrd senza la richiesta delle credenziali come gid avviene per I'accesso ai siti web
istituzionali con autenticazione unificata.
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3. Dopo aver effettuato I'accesso sul browser apparird il messaggio

v @ 12700180207id=4-22 x4

< > C 0O 9O % O 12700180207 ¥ { B B 16 Q- Masdsk > @ B 53 S

[ Defauit folder [ Bookmarks

@
o]

VPN Connecting

Your VPN connection has been redirected to FortiClient
You may close the browser window now.

4. L'autenticazione é avvenuta con successo, la pagina del browser pud esser chiusa

5. E possibile verificare sempre lo stato del client framite la System Tray. Cliccando col
frasto desfro del mouse sull'apposita icona e poi su selezionando "Open FortiClient
Console”

o D&

Personalizza...

B 2| [l 0

IGpen FertiClient Conscle

Disconnect "POLITO 55L VPN

Shutdown FortiClient
L

Personalizza...

EEE| = () ol 3
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1§ FortiClient - Zero Trust Fabric Agent = x
File View Help

@ FortiClient VPN
4 & O 6 a

Upgrade to the full version to access additional features and receive technical support.

VPN Connected

Jm—

VPN Name Polito-VPN-SSL
IP Address 17228 12847
Username a a@polito.it
Duration 00-07-09
Bytes Received 99.97 KB
Bytes Sent 193.91KB

6. Vengono visuadlizzate informazioni relatfive alla durata della sessione VPN e | byte
framessi e ricevuti.

5. CREDENZIALI E ABILITAZIONI ALL'USO DEL SERVIZIO

Le credenziali da usare per I'accesso in VPN sono le stesse utilizzate dall'utente per
I'accesso a tuttii servizi gestiti da ISIAD, ovvero il Portale Mypoli, le connessioni WiFi (polito ed
eduroam), la Mail istituzionale, il Portale della Didattica, le postazioni Windows appartenenti al
dominio polito.it, etc...).

Per qualsiasi problema nella configurazione del FortiClient sul proprio dispositivo, si prega di
contattare il Service Desk di ISIAD al numero +39-011-090.5050 o via email: 5050@polito.it
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